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Аннотация. В статье решена задача выбора оптимальной математической модели для управления информационными 
потоками в сетях типа «машина-машина» (M2M) Интернета вещей (IoT). Актуальность исследования обусловлена 
отсутствием методического аппарата для сравнительного анализа множества существующих моделей управления 
сетевыми потоками в условиях ограниченных ресурсов IoT-устройств. Цель исследования – разработка и апробация 
критериального аппарата для выбора оптимальной модели и её последующая программная верификация. Методология 
включает формализацию трёх основных классов математических моделей – графовых, основанных на теории очередей, 
и SDN-ориентированных; разработку пятикритериального вектора для сравнительного анализа; реализацию выбранной 
оптимальной модели на языке Java; экспериментальную верификацию на синтетических и реалистичных сценариях.  
В результате SDN-ориентированная модель показала наивысшую комплексную оценку, значительно опережая 
альтернативы. Её реализация подтвердила высокую точность прогнозирования задержки и способность снижать 
задержку для критического трафика при высокой нагрузке сети. Разработанный критериальный аппарат и методика 
верификации представляют практическую ценность для проектировщиков IoT-систем. 
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Введение 
Развитие Интернета вещей (IoT) и автоном-

ных M2M-коммуникаций привело к созданию 
сложных распределенных систем, эффективность 
которых критически зависит от управления ин-
формационными потоками. Ключевыми показа-
телями здесь выступают задержка, надежность и 
энергоэффективность [1], [2]. Теоретической ос-
новой для построения таких систем служат ма-
тематические модели, описывающие поведение 

сети. В литературе представлен широкий спектр 
моделей – от классических графовых до стохас-
тических – на основе теории массового обслужи-
вания [3], [4]. Современные исследования также 
активно развивают подходы к управлению пото-
ками в динамических IoT-сетях с использовани-
ем SDN-архитектур [8]–[12]. Однако отсутствует 
систематизированный подход к выбору опти-
мальной модели для конкретных условий экс-
плуатации IoT-систем, что зачастую приводит  
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к вопросу: простая модель не дает нужной точ-
ности, а сложная – вычислительно нереализуема 
на ресурсоограниченных устройствах. 

Цель работы – разработка методики сравни-
тельного анализа математических моделей 
управления потоками в M2M-сетях и верифика-
ция оптимальной модели через ее программную 
реализацию. Для достижения цели решаются 
следующие задачи: 

1. Формализация трех основных классов ма-
тематических моделей (графовой, на основе тео-
рии очередей и SDN-ориентированной). 

2. Разработка пятикритериального аппарата 
для их сравнительной оценки. 

3. Выбор оптимальной модели и ее реализа-
ция на языке Java. 

4. Экспериментальная верификация модели 
на различных сценариях. 

Научная новизна работы заключается в раз-
работке пятикритериального вектора для сравни-
тельного анализа математических моделей  
M2M-сетей и методики их программной верифи-
кации, обеспечивающей воспроизводимость ре-
зультатов. 

 
1 Классы математических моделей 

управления M2M-потоками 
Для сравнительного анализа выделены три 

класса моделей управления потоками в M2M-
сетях, различающиеся степенью учета динамики 
сети и семантики трафика. 

Графовая модель (G) представляет сеть в 
виде взвешенного орграфа G = (V, E) где каждо-
му ребру e E  сопоставлены пропускная спо-
собность B(e), задержка d(e) и коэффициент по-
терь L(e). Задача управления сводится к поиску 
оптимального пути *P  между источником и при-
емником при ограничениях на пропускную спо-
собность и число переходов [5]. Преимущества 
модели  наглядность и низкая вычислительная 
сложность, недостатки  отсутствие учета дина-
мики и приоритизации трафика [6]. 

Модель на основе теории очередей (Q) ис-
пользует аппарат систем массового обслужива-
ния для описания стохастической природы тра-
фика [6]. Каждый узел рассматривается как СМО 
типа M / M / 1 со средним временем ожидания: 

 
,W



  

 

где   интенсивность входного потока (паке-
тов/с),  – интенсивность обслуживания (паке-
тов/с). Общая задержка в сети вычисляется как 
сумма задержек на всех узлах. Модель учитывает 
вероятностный характер трафика, но обладает 
высокой вычислительной сложностью и требует 
точной параметризации для гетерогенных  
IoT-потоков. 

SDN-ориентированная модель (S) является 
ключевой разработкой и учитывает семантику 
передаваемых данных [7]. Поток kF  описывается 

кортежем:  

( , , , ),k k k k kF S R T   

где ,k kS R V  – источник и приемник, 

 , ,k k k kT v    – тип трафика (критичность, ин-

тенсивность, допустимая доля потерь), 

 max max,k D J   – требования QoS (максималь-

ная задержка и джиттер). 
Класс обслуживания ( )kC F  определяется 

через максимизацию функции полезности: 
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C
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где ( )i t  – адаптивные весовые коэффициенты, 

обновляемые в зависимости от загрузки сети 
( ),t  iU  – функции частичной полезности,   – 

множество всех классов обслуживания. 
Задача оптимизации размещения потока 

класса C формулируется как поиск пути P, ми-
нимизирующего задержку: 
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при ограничениях на пропускную способность 
для класса: 
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где J(e, C) – потоки класса C на ребре 
, ( ) (0,1]e C   – коэффициент резервирования для 

класса,   – множество всех путей, maxk
D  – мак-

симально допустимая задержка для потока .kF  

Адаптация весовых коэффициентов осуще-
ствляется по правилу: 

 ( 1) ( ) ( ) ,i i орtt t t         

где  – коэффициент адаптации, орt  – оптималь-

ная загрузка сети. 
Преимущества модели S: учет семантики 

данных, изоляция классов трафика и адаптив-
ность к изменениям состояния сети. Актуаль-
ность SDN-ориентированного подхода подтвер-
ждается работами [8]–[12], в которых рассматри-
ваются вопросы оптимизации, масштабируемо-
сти и безопасности в IoT-сетях. Недостатки: по-
вышенная вычислительная сложность и необхо-
димость централизованного контроллера. 
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2 Критериальный аппарат и выбор оп-
тимальной модели 

Для сравнительного анализа моделей вво-
дится критериальный вектор оценки 

1 2 3 4 5( , , , , ),K k k k k k  включающий следующие 

показатели. 
Точность прогнозирования задержки (k1) – 

способность модели предсказывать реальную 
задержку передачи данных. Оценивается как 
нормированный коэффициент детерминации R2 
между предсказанными и измеренными значе-
ниями. 

Масштабируемость (k2) – способность мо-
дели работать с сетями различного размера. 
Оценивается через максимальное количество 
узлов Nmax, при котором время вычислений не 
превышает 1 с. 

Учёт разнородности трафика (k3) – способ-
ность модели различать и обрабатывать потоки с 
разными требованиями QoS. Оценивается как 
доля правильно классифицированных потоков в 
тестовом наборе. 

Вычислительная сложность (k4) – обратная 
оценка, основанная на асимптотической сложно-
сти алгоритма, чем меньше сложность, тем выше 
оценка. 

Адаптивность к изменениям (k5) – способ-
ность модели адаптироваться к изменению со-
стояния сети. Оценивается по скорости сходимо-
сти при изменении топологии сети. 

Итоговая оценка модели вычисляется как 
взвешенная сумма критериев: 

5

1

,total i i
i

K k


   

где весовые коэффициенты i  отражают важ-

ность критериев для типичных IoT-сценариев 
 = (0,30; 0,20; 0,25; 0,15; 0,10). 

Результаты сравнительного анализа моде-
лей представлены в таблице 2.1.  

 
Таблица 2.1 – Сравнительные характери-

стики математических моделей 
 

Критерий Модель G Модель Q Модель S
Точность про-
гнозирования 
задержки (k1) 

0,65 0,78 0,92 

Масштабируе-
мость (k2) 

0,95  
(1000  
узлов) 

0,30  
(100  

узлов) 

0,67  
(500  

узлов) 
Учёт разнородно-
сти трафика (k3) 

0,40 0,60 0,95 

Вычислительная 
сложность (k4) 

0,90  
(O(nlog n)) 

0,20 
(O(n³)) 

0,70 
(O(n²)) 

Адаптивность к 
изменениям (k5) 

0,30 0,50 0,90 

Итого 0,65 0,72 0,87 
 

Наглядное представление сравнительного 
анализа моделей приведено на рисунке 2.1.  

 

 
 

Рисунок 2.1 – Сравнительная характеристика 
классов математических моделей 

 
Радарная диаграмма демонстрирует сильные 

и слабые стороны каждой модели. Модель G 
(графовая) показывает наилучшие результаты по 
масштабируемости (0,95) и вычислительной слож-
ности (0,9), но значительно уступает по учету раз-
нородности трафика (0,4) и адаптивности (0,3). 
Модель Q (теория очередей) демонстрирует сред-
нюю точность (0,78), но плохо масштабируется 
(0,3) и имеет высокую вычислительную сложность 
(0,2). Модель S (SDN-ориентированная) показыва-
ет сбалансированные характеристики: высокую 
точность (0,92), хороший учет разнородности (0,95) 
и адаптивность (0,9) при приемлемых показателях 
масштабируемости (0,67) и сложности (0,7). 

Гистограмма, представленная на рисунке 
2.2, показывает, что модель S получила наивыс-
шую комплексную оценку totalK  = 0,87, значи-

тельно опережая модель G (0,65) и модель Q 
(0,72). На основании полученных результатов 
модель S выбрана для дальнейшей программной 
реализации и экспериментальной верификации. 

 
Рисунок 2.2  Гистограмма итоговых оценок 

математических моделей 
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3 Реализация и верификация модели S 
Программный модуль реализован на языке 

Java с использованием библиотек JGraphT для 
работы с графами и Apache Commons Math для 
статистических расчётов. Архитектура модуля 
включает следующие ключевые компоненты, 
которые отображены на рисунке 3.1 в виде UML-
диаграммы. 

TrafficFlow описывает информационный 
поток с параметрами QoS (источник, приёмник, 
тип трафика, требования к задержке и джиттеру). 

FlowClassifier классифицирует потоки на ос-
нове семантики данных и текущей загрузки сети. 

QueueModel моделирует узлы сети как сис-
темы массового обслуживания. 

NetworkGraph и Edge представляют сетевую 
топологию в виде взвешенного графа. 

PathFinder реализует алгоритм поиска опти-
мального пути с учётом ограничений QoS. 

AdaptiveWeightsManager отвечает за адап-
тивное обновление весовых коэффициентов. 

SDNOrientedModel интегрирует все компонен-
ты и реализует основной алгоритм оптимизации. 

ModelValidator осуществляет автоматизиро-
ванную верификацию модели по пяти критериям. 

Верификация модели проводилась на трёх 
типах сетевых топологий, имитирующих реаль-
ные сценарии IoT. 

Сценарий A (Умный город): 50 узлов, 3 
класса трафика (критический, нормальный, фо-
новый), топология «звезда-кольцо», 500 потоков; 

Сценарий B (Промышленный IoT): 100 уз-
лов, 4 класса трафика, случайный граф с вероят-
ностью связи 0.2, 1000 потоков; 

Сценарий C (Транспортная система): 200 
узлов, 5 классов трафика, граф с высокой связно-
стью (вероятность связи 0.4), 2000 потоков. 

Интервалы прибытия пакетов моделирова-
лись экспоненциальным распределением, интен-
сивность обслуживания на узлах составляла 
 = 1000 пакетов/с. Все эксперименты проводи-
лись по 10 независимых запусков для каждого 
сценария. 

Результаты верификации. 
Эксперимент 1: точность прогнозирования 

задержки. 
Для оценки точности модели использовался 

коэффициент детерминации R² между предска-
занными и фактическими значениями задержки. 
Было сгенерировано 1000 тестовых потоков с 
известными параметрами трафика и требования-
ми QoS. Результаты эксперимента представлены 
на рисунке 3.2. 

 

 
 

Рисунок 3.2  Сравнение предсказанной 
и фактической задержки 

 
Коэффициент детерминации составил 

R² = 0,94, что подтверждает высокую точность 
прогнозирования модели S и согласуется с теоре-
тической оценкой, полученной в разделе 2 (таб-
лица 2.1). 

Эксперимент 2: масштабируемость и произ-
водительность. 

Для оценки масштабируемости модели S 
исследовалась зависимость времени выполнения 
алгоритма поиска оптимального пути от размера 
сети. Эксперимент проводился на сетях разме-
ром от 10 до 500 узлов. Для каждого размера 
сети выполнялось по 10 независимых запусков, 
результаты усреднялись. Для обеспечения вос-
производимости результатов использовался бен-
чмаркинговый фреймворк JMH (Java 
Microbenchmark Harness). Результаты измерения 
времени выполнения алгоритма для различных 
размеров сети представлены в таблице 3.1.

 

 
Рисунок 3.1  UML-диаграмма классов программной реализации 
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Таблица 3.1 – Время поиска оптимального 
пути в зависимости от размера сети 
 

Размер сети 
(узлов) 

Время выпол-
нения (мс) 

Теоретическая 
сложность 

10 2,1 ± 0,3 O(100) 
50 18,5 ± 1,2 O(2500) 

100 75,3 ± 3,8 O(10000) 
200 310,2 ± 12,5 O(40000) 
500 1920,5 ± 45,7 O(250000) 

 
Для наглядного представления зависимости 

времени выполнения от размера сети построен 
логарифмический график, представленный на 
рисунке 3.3. 

 

 
 

Рисунок 3.3 – Зависимость времени выполнения 
от размера сети 

 
Экспериментально подтверждена квадра-

тичная сложность алгоритма 2( ).O n  Коэффици-

ент детерминации между фактическими значе-
ниями и теоретической оценкой составил 
R2 = 0,998. Для сетей размером до 500 узлов вре-
мя поиска пути не превышает 2 с, что приемлемо 
для большинства IoT-приложений. 

Эксперимент 3: эффективность при различ-
ной нагрузке. 

Для оценки эффективности модели S в ус-
ловиях различной загрузки сети исследовалось 
влияние нагрузки на качество обслуживания трёх 
классов трафика: критического, нормального и 
фонового. Эксперимент проводился при нагрузке 
сети от 0 до 100% с шагом 20%. Для каждого 
уровня нагрузки генерировалось 1000 потоков 
смешанного трафика. Для наглядного представ-
ления результатов построен график зависимости 
средней задержки от нагрузки сети для каждого 
класса трафика (рисунок 3.4). 

При нагрузке сети 80% модель S обеспечи-
вает задержку критического трафика на 28% ни-
же по сравнению с графовой моделью (G). За-
держка нормального и фонового трафика также 
остаётся на приемлемом уровне, что подтвер-
ждает способность модели S эффективно обраба-
тывать разнородный трафик в условиях высокой 
загрузки сети. 

Эксперимент 4: адаптивность к изменениям 
сети. 

Для оценки адаптивности модели S иссле-
довалась способность алгоритма перестраивать 
маршруты при изменении топологии сети. Экс-
перимент проводился на сети из 50 узлов.  

 

 
 

Рисунок 3.4 – Зависимость задержки от нагрузки 
сети для различных классов трафика 

 
Результат: модель S адаптируется к измене-

нию топологии в среднем за 45–60 мс с сохране-
нием 98% правильности маршрутизации. Полу-
ченные значения демонстрируют высокую ско-
рость перестройки маршрутов и способность 
модели сохранять работоспособность при отка-
зах отдельных узлов сети, что подтверждает при-
годность модели S для использования в динами-
ческих IoT-средах. 

 
Заключение 
В результате проведённых исследований 

решена задача выбора оптимальной математиче-
ской модели для управления информационными 
потоками в M2M-сетях Интернета вещей. 

Разработан пятикритериальный аппарат для 
сравнительного анализа моделей, включающий 
критерии точности прогнозирования задержки, 
масштабируемости, учёта разнородности трафи-
ка, вычислительной сложности и адаптивности. 

Проведён сравнительный анализ трёх клас-
сов моделей: графовой (G), основанной на тео-
рии очередей (Q) и SDN-ориентированной (S). 
Модель S показала наивысшую комплексную 
оценку ( totalK = 0,87), значительно опережая мо-

дель G (0,65) и модель Q (0,72). 
Реализована программная версия модели S, 

включающая механизмы классификации пото-
ков, адаптации весовых коэффициентов и поиска 
оптимальных путей с учётом ограничений QoS. 

Экспериментальная верификация подтверди-
ла высокую точность прогнозирования задержки 
(R2 = 0,94), квадратичную вычислительную слож-
ность 2( ( )),O n  снижение задержки критического 

трафика на 28% при нагрузке 80%, время адапта-
ции к изменению топологии 45–60 мс с сохране-
нием 98% правильности маршрутизации. 

Полученные результаты согласуются с со-
временными тенденциями в области управления 
потоками в SDN-сетях IoT [8]–[12]. 
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Практическая значимость. Разработанная 
методика и программная реализация могут быть 
использованы при проектировании систем 
управления для IoT-сетей умных городов, про-
мышленных M2M-сетей [13], а также в учебном 
процессе при подготовке специалистов в области 
сетевых технологий.  
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