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Аннотация. Предложен метод нахождения средних характеристик и их дисперсий для G-сети с системами с контроль-
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сеть является математической моделью информационно-телекоммуникационных систем и сетей, состоящей из много-
процессорных устройств с установленным на каждом из них антивирусным программным обеспечением в случае 
большой нагрузки сети. 
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Введение 
Несмотря на тот факт, что модель функцио-

нирования информационно-телекоммуникацион-
ной сети (ИТС) с возможностью попадания на 
каждое устройство которой компьютерных виру-
сов исследовалась в работе [1], первая стохасти-
ческая модель функционирования ИТС, с уста-
новленным антивирусным программным обеспе-
чением (АПО), рассматривалась в работе [2] 
спустя около 20 лет после опубликования работы 
[1]. В работах [3]–[4] состоялось объединение 
этих сетей с возможностью нахождения заявки в 
карантине в каждой системе сети массового об-
служивания (СМО) без выделения для этих це-
лей отдельной СМО. В работе [3] данная сеть 
исследовалась методом многомерных произво-
дящих функций, а в работе [4] методом последо-
вательных приближений, совмещенного с мето-
дом рядов. В работе [5] данная модель обобщи-
лась на случай, когда вирус, уничтожив один 
пользовательский запрос, мог переходить в дру-
гие системы до тех пор, пока не был обнаружен 

АПО. Но в данных работах не учитывался тот 
факт, что большинство современных устройств 
являются многопроцессорными и в них может 
параллельно происходить обработка нескольких 
пользовательских запросов. В данной работе бу-
дет происходить обобщение моделей, предло-
женных в работе [5] на случай наличия в ИТС 
многопроцессорных устройств. 

 

1 Описание сети 
Рассмотрим G-сеть [1], состоящую их n 

СМО, в каждой из которых функционируют 

2, 1,im i n   линий обслуживания (ЛО). Посту-

пающие в каждую СМО потоки положительных 
(неопасный запрос) и отрицательных заявок 
(вредоносный запрос) являются простейшими с 

интенсивностями соответственно 0 0, , 1, .i i i n     

Для предотвращения заражения ИТС поступив-
шая в i-ю СМО заявка первоначально становится 
в контрольную очередь, которая физически 
представляет собой место RAM, отведенное  
для антивирусного ПО, где проверяется на  
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стандартность, т. е. на наличие вируса в течении 
времени, имеющего показательное распределе-

ние с параметром   , 1, .v
i i n   Количество ЛО в 

контрольной очереди равно единице. Пусть ве-
роятность успешной проверки на стандартность 
положительной заявки равна ip  и тогда она по-

ступает в очередь на обслуживание в этой СМО, 
а с противоположной вероятностью 1 ip  будет 

признана отрицательной и отправится в карантин 
на лечение. Вероятность успешного опознания 
отрицательной заявки в контрольной очереди 
СМО iS  равна .ip  Тогда отрицательная заявка 

и переходит в карантинную очередь на лечение, 
а с вероятностью 1 ip  может она ошибочно 

быть признана положительной из-за технических 
сложностей,  таких как не обновления антиви-
русных БД. Тогда она поступит в очередь на об-
работку, где она немедленно уничтожает 1 по-
ложительную заявку в непустой системе, после 
чего с вероятностью 0in  покидает сеть или с ве-

роятностью ijn  переходит в контрольную оче-

редь j-й СМО, 
0

1, 1, .
n

ij
j

n i n


   В пустой системе 

отрицательная заявка не производит никакого 
воздействия. Пусть длительности обслуживания 
положительных заявок в СМО iS  одной ЛО 

имеют экспоненциальную ф.р. с параметром ,i  

1,  i n , по завершении которого с вероятностью 

ijp  переходит в контрольную очередь СМО jS  

как положительная заявка, с вероятностью ijp  – 

как отрицательная, зараженный во время обслу-
живания резидентными вирусами и с вероятностью 

 0
1

1
n

i ij ij
j

p p p 



    покидает сеть, ,  1,  .i j n   

В карантине, которая в ИТС является папкой 
файлов, помещенных на карантин, заявки, при-
знанные нестандартными, становятся в очередь 
на лечение. Предположим, что длительность ле-
чения заявки в i-м узле имеет экспоненциальную 

ф.р. с параметром   , 1,c
i i n  . Если лечение ус-

пешное, то заявка с вероятностью   , 1,s
ip i n  

переходит в очередь на обработку в i-й СМО, в 

противном случае с вероятностью  1 s
ip  зара-

женная заявка оказывается вирусом и удаляется, 
т. е. покидает сеть. В этом описании карантина 
мы предполагаем, что вирус не может обмануть 
его при его лечении.  

Состояние сети описывается вектором: 

   1 2 1 2, , , ,..., , , ,..., ; ,n nk l t k k k l l l t
       

      (1.1) 

где           , , ; ; ; ; ,p s n c
i i i i i ik l t k k l l t
 

    ;p n
i ik l  − соот-

ветственно число положительных и отрицательных 

заявок, находящихся в контрольной очереди;  s
ik  − 

количество положительных заявок на обслужи-

вании;  c
il  − количество заявок на карантине. 

Пусть заявки выбираются на проверку на стан-
дартность из очереди случайным образом. Тогда 
вероятность того, что будет проверена на стан-
дартность положительная заявка в режиме на-
сыщения равна 

 
1

0 0 0
1 1

.
n n

i i j ji i i j ji ji
j j

q p p p



      

 

  
          
  

   

В [6] данный коэффициент представлен в ста-
ционарном режиме. 

Пусть вектор I  − вектор размерности 2n, 

состоящий из нулей, за исключением компоненты 
с номером ,  которая равна 1. Возможны сле-
дующие переходы нашего случайного марковско-

го процесса в состояние  , ,k l t t 
 

 за время :t  

1) из состояния  2 1, ,ik I l t
   с вероятно-

стью     0
p

i iu k t o t     в контрольную оче-

редь i-й СМО извне за время t  поступит поло-

жительная заявка 1, ;i n  

2) из состояния  2 1, ,ik l I t
    в контроль-

ную очередь i-й СМО за время t  извне посту-
пит отрицательная заявка с вероятностью 

    0 ,n
i iu l t o t     1, ;i n  

3) из состояния  2 1 2 , ,i ik I I l t 
    с вероят-

ностью        ,v s
i i i iq p u k t o t      1,i n  поло-

жительная заявка после проверки на стандарт-
ность в i-й СМО будет признана таковой и пе-
рейдет в очередь для обслуживания; 

4) из состояния  2 1 2, , , ,i ik I l I l t 
     1,i n  

с вероятностью         1v c
i i i iq p u l t o t       

положительная заявка после проверки на стан-
дартность в i-й СМО будет признана отрица-
тельной и перейдет в карантин для лечения; 

5) из состояния  2 1 2, ,i ik l I I t 
     с вероят-

ностью         1 , 1,v c
i i i iq p u l t o t i n        

отрицательная заявка после проверки на стан-
дартность в i-й СМО будет признана отрица-
тельной и перейдет в карантин для лечения; 

6) из состояния  2 2 1, ,i ik I l I t 
    с вероят-

ностью          01 1 ,v s
i i i i iq p u k n t o t        

1,i n  отрицательная заявка после проверки на 
стандартность в i-той СМО будет признана по-
ложительной, перейдет в очередь на обслуживание 
и удалит 1 положительную заявку, уйдя из сети; 
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7) из состояния  2 1, , ,ik l I t
    1,i n  

    1 1v
i i iq p         01 s

i iu k n t o t     отри-

цательная заявка после проверки на стандарт-
ность в i-ой СМО будет признана положитель-
ной, перейдет в очередь на обслуживание, но 
застанет систему пустой и уйдет из сети; 

8) из состояния  2 2 1 2 1, ,i i jk I l I I t   
     с 

вероятностью 
            1 1 ,v s n
i i i i ij jq p u k n u l t o t        

1,i n  отрицательная заявка после проверки на 
стандартность в i-ой СМО будет признана поло-
жительной, перейдет в очередь на обслуживание 
и удалит 1 положительную заявку, перейдя в 
контрольную очередь j-й СМО; 

9) из состояния  2 1 2 1, , , 1,i jk l I I t i n   
      

    1 1v
i i iq p            1 s n

i ij ju k n u l t o t     

отрицательная заявка после проверки на стан-
дартность в i-ой СМО будет признана положи-
тельной, перейдет в очередь на обслуживание, но 
застанет систему пустой и перейдет в контроль-
ную очередь j-ой СМО; 

10) из состояния  2 2, ,i ik I l I t 
   с вероят-

ностью          ,c s s
i i ip u k t o t     1,i n  каран-

тинному узлу i-ой СМО удастся вылечить зара-
женную заявку и она отправляется в очередь на 
обслуживание в i-ую СМО; 

11) из состояния  2, ,ik l I t
    с вероятно-

стью       1 ,c s
i ip t o t      1,i n  карантин-

ному узлу не удастся вылечить зараженную за-
явку и он покидает сеть, не принеся ей вреда; 

12) из состояния  2 2 1, ,i jk I I l t 
    c веро-

ятностью       min 1, ,p
i i i ij jk m p u k t o t      

, 1,i j n  время обслуживания заявки в i-й СМО 

закончилось и он направится в контрольную оче-
редь j-ой СМО снова как положительная заявка; 

13) из состояния  2 2 1, ,i jk I l I t 
    c веро-

ятностью       min 1, ,n
i i i ij jk m p u l t o t      

, 1,i j n  время обслуживания заявки в i-ой СМО 

закончилось и она направляется в контрольную 
очередь j-ой СМО как отрицательная заявка; 

14) из состояния  2 , ,ik I l t
   c вероятно-

стью    0min 1, ,i i i ik m p t o t      1, ;i n  вре-

мя обслуживания файла в i-ой СМО закончилось, 
она и уходит из сети; 

15) из состояния  , ,k l t
 

 с вероятностью  

           

            
         

           

         

0 0 0
1

1

1

1 1 1

1 1

1 1

1 min 1,

1 1 1 .

n
p n v

i i i i i i i i
i

n
v n v s

i i i ij j i i i i
j

v c
i i i i i i

c s s s
i i i i i i i

n
p n

ij j ij j
j

u k u l q p n

q p n u l q p u k

q p q p u l

p u k p k m

p u k p u l t o t

   



   



   

 




      



    

    

      

 
        

 







 

С помощью формулы полной вероятности, в 
которой, перейдя к пределу при ∆t →0, можно 
показать, что нестационарные вероятности со-
стояний удовлетворяют следующей системе 
РДУ:  

       
           

            
               

0 0
1

0

1

, ,

1 1 1 1

1 1

1

n
p n

i i i i
i

v v
i i i i i i i

n
n v c

ij j i i i i i i
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2 Уравнение Колмогорова – Фоккера –

Планка 
Решение РДУ Колмогорова (1.2) будем ис-

кать в случае, когда число линий обслуживания, 
общее количество положительных заявок в кон-
трольной, карантинных и обслуживающих оче-
редях не превосходит величины K >> 1. Пусть 
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ные значения этого вектора при фиксированном  
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в котором они располагаются в узлах  4n–мерной 
решетки на расстоянии 1K    друг от друга. 
При увеличении K «плотность заполнения» 
множества G возможными компонентами векто-
ра (x, ,z  t) увеличивается, и становится возмож-
ным считать, что он имеет непрерывное распре-

деление с плотностью вероятностей  , , ,p x z t 
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 Поэтому 

можно воспользоваться аппроксимацией функ-

ции  , , ,P k l t
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 применив соотношение 
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гая, что  , , ,p y x z t  
 является однородными 

функциями первого порядка и дважды непре-
рывно дифференцируемы по своим аргументам, 
исходя из (1.2) получаем уравнения для плотно-
сти распределения вероятностей состояний 
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Полагая, что  , ,p x z t 
 дифференцируема по t и 

дважды кусочно-непрерывно дифференцируема 

по , , 1, 4 ,i ix z i n  разложим функции  
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в ряд Тейлора в окрестности точки  , , ,x z t 
 ис-

пользуя члены до второго порядка включительно: 



Д.Я. Копать 
 

                 Проблемы физики, математики и техники, № 3 (56), 2023 52 

 

     

     

 

2 2 1

2 2 1

2 2 22

2 2
2 2 12 2 1

2

; ;

; ; ; ;
; ;

; ; ; ; ; ;
2

2

o ,

i j

i j

i ji j

p x e e z t

p x z t p x z t
p x z t

x x

p x z t p x z t p x z t

x xx x




 




  

 

  

  
     
   

        
    

 

  
  

 

      

 

     

     

 

2 2 1

2 2 1

2 2 22

2 2
2 2 12 2 1

2

; ;

; ; ; ;
; ;

; ; ; ; ; ;
2

2

o ,

i j

i j

i ji j

p x e z e t

p x z t p x z t
p x z t

x z

p x z t p x z t p x z t

x zx z




 




  

 

  

  
     
   

        
    

 

  
  

 

      

   
     

2

22
2

2
2 2

; ; ; ;

; ; ; ;
o ,

2

i

i i

p x e z t p x z t

p x z t p x z t

x x

 

 

  

 
   

 

  
    

   
     

2

22
2

2
2 2

; ; ; ;

; ; ; ;
o ,

2

i

i i

p x z e t p x z t

p x z t p x z t

z z

 

 

  

 
   

 

  
    

   
   

     

 

2 1 2 1

2 2 1

2 2 22

2 2
2 2 12 2 1

2

; ; ; ;

; ; ; ;

; ; ; ; ; ;
2

2

o ,

i j

i j

i ji j

p x z e e t p x z t

p x z t p x z t

z z

p x z t p x z t p x z t

z zz z

 
 

 



  

 

   

  
    
   

        
    

 

   
  

      

 
     

2 2 1 2 1

2 2 1 2 1

; ;

; ; ; ; ; ;

i i j

i i j

p x e z e e t

p x z t p x z t p x z t

x z z


 

  

 

   

   
     
    

   
      

     

   

     

2 22

2
2 1 2 12 1

2 2

2 2
2 1 2

2 2

2

2 1 2 2 2 1

; ; ; ;
; ; 2

2

; ; ; ;

; ; ; ;
2 2 o .

i ji

j i

i i i j

p x z t p x z t
p x z t

z zz

p x z t p x z t

z x

p x z t p x z t

z x x z

 


 

 



 

 

      
  

 
  

 

 
   
    

  
 

  

  

 

 

     
2 2 1

2 2 1

; ;

; ; ; ;
; ;

i i

i i

p x e z e t

p x z t p x z t
p x z t

x z




 




  

  
     
   

  
  

   

     

 

2 2 22

2 2
2 2 12 2 1

2

; ; ; ; ; ;
2

2

o .

i ii i

p x z t p x z t p x z t

z xz x

  



        
    

 

    

 

   
   

2 1

22

2
2 1 2 1

; ; ; ;

; ; ; ;
.

2

i

i i

p x z e t p x z t

p x z t p x z t

z z

 


 

 

  

 
 

 

  
    

   
   

2 1 2

2 1 2

; ; ; ;

; ; ; ;

i i

i i

p x z e e t p x z t

p x z t p x z t

z z

 


 



   

  
    
   

   
    

     

 

2 2 22

2 2
2 2 12 2 1

2

; ; ; ; ; ;
2

2

o .

i ii i

p x z t p x z t p x z t

z zz z

  



        
    

 

    

 

   
   

2 1 2

2 1 2

; ; ; ;

; ; ; ;

i i

i i

p x e z e t p x z t

p x z t p x z t

x z

 


 



   

  
    
   

   
    

     

 

2 2 22

2 2
2 2 12 2 1

2

; ; ; ; ; ;
2

2

o .

i ii i

p x z t p x z t p x z t

z xz x

  



        
    

 

    

 

   
   

2 1 2

2 1 2

; ; ; ;

; ; ; ;

i i

i i

p x e e z t p x z t

p x z t p x z t

x x

 


 



   

  
    
   

   
    

     

 

2 2 22

2 2
2 2 12 2 1

2

; ; ; ; ; ;
2

2

o .

i ii i

p x z t p x z t p x z t

x xx x

  



        
    

 

    

 

   
   

2 2

2 2

; ; ; ;

; ; ; ;

i i

i i

p x e z e t p x z t

p x z t p x z t

z x

 

 

   

  
   
   

   
    

     

 

2 2 22

2 2
2 22 2

2

; ; ; ; ; ;
2

2

o .

i ii i

p x z t p x z t p x z t

x zx z

          
    

 

    

 

   
     

2 1

22
2

2
2 1 2 1

; ; ; ;

; ; ; ;
o .

2

i

i i

p x e z t p x z t

p x z t p x z t

x x

 


 

 

  

 
   

 

  
    

   
     

2 1

22
2

2
2 1 2 1

; ; ; ;

; ; ; ;
o .

2

i

i i

p x z e t p x z t

p x z t p x z t

z z

 


 

 

  

 
   

 

  
    



Асимптотический анализ G-сети с многолинейными системами с контрольными и карантинными очередями 
 

Problems of Physics, Mathematics and Technics, № 3 (56), 2023 53

Учитывая данные соотношения, уравнение 
(2.1) представимо в виде: 
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Пусть 
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В [6] показано, что средние относительные 
числа положительных заявок в контрольной и 
обслуживающих очередях, а также средние от-
носительные числа отрицательных заявок в кон-
трольной и карантинной очередях находятся из 
дифференциальных уравнений 
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При функционировании сети в режиме на-
сыщения, т. е.  

   0, 0,p s
i it k k       0, 0, 1,n c

i il l i n    
решение системы (2.4) имеет вид: 
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В статье [7] показаны методы нахождения 
дисперсии числа заявок в данной сети.  

 
Заключение 
В статье выведено уравнение Колмого-

рова – Фоккера – Планка для G-сети с системами 
с контрольными и карантинными очередями в 
случае большого количества находящихся в сис-
темах сети запросов. Данная сеть является сто-
хастической моделью компьютерной сети с ус-
тановленным на каждом компьютере сети анти-
вирусного программного обеспечения. С его по-
мощью можно находить любые характеристики 
для данной сети.  
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